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I:Jniversitemiz Giivenlik Kamera Sistemleri Kurma ve Isletme Yonergesi hk. 2022.018.103-
Universitemiz Giivenlik Kamera Sistemleri Kurma ve Isletme Yonergesi ile ilgili Bilgi Islem Daire

Bagkanligi’'ndan gelen 06.10.2022 tarihli ve E-21414464-700-38862 say1l1 yaz1 ve ekleri {izerinde
goriistildii.

Yapilan gériismeler sonucunda; Universitemiz Giivenlik Kamera Sistemleri Kurma ve Isletme
Yonergesinin agsagidaki sekliyle kabuliine oybirligi ile karar verildi.

KAYSERI UNiVERSITESI
GUVENLIK KAMERA SiSTEMLERI KURMA VE iSLETME YONERGESI

BIiRINCi BOLUM

Amac ve Kapsam, Dayanak, Tanimlar

Amag ve Kapsam

MADDE 1- (1) Bu Yonergenin amaci, Kayseri Universitesi 15 Temmuz ve dis
yerleskelerindeki tiim binalar sosyal tesisler, otoparklar hareket yogunluklu yollar personel, 5grenci
ve diger maddi ve maddi olmayan varliklarin giivenligini saglamak amaciyla kamera sistemi
kurulmasi, isletilmesi, izleme ve goriintii kaydi yapilmasi ve buna iliskin yetkilerin verilmesi,
kayitlarin saklanmasi, mevzuat geregince {igiincii taraflarla gériintii kayd: paylasilmasi, gizliliginin
korunmasi, kameralarin isletme sistemi ve donanimlarin bakim ve onarimimin yapilmasi ile ilgili
gorev, yetki ve sorumluluklarini diizenlemektir.

(2) Bu Yonerge Kayseri Universitesi yerleskelerinde kurulan veya kurulacak olan giivenlik
kamera sistemlerine iligkin usul ve esaslar1 kapsar.

Dayanak

MADDE 2- (1) Bu Yo6nerge 2547 sayili Kanun'un 14 tincii maddesi, 10/6/2004 tarihli ve 5188
sayili Ozel Giivenlik Hizmetlerine Dair Kanun, 6698 sayili Kisisel Verilerin Korunmasi Kanununun
5 inci maddesinin 2 nci fikrasi (f) bendi ile Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik’e dayanilarak hazirlanmistir.

Tanimlar
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MADDE 3- (1) Bu Yonergede gegen:
a) BIDB: Bilgi Islem Daire Bagkanligini,

b) Birim: Fakiilteleri / Enstitiileri / Yiiksekokullar1 / Meslek Yiiksekokullarini, Rektorliik ve
Genel Sekreterlige bagl birimleri,

¢) Genel Sekreterlik: Kayseri Universitesi Genel Sekreterligini,

¢) IMIDB: idari ve Mali Isler Daire Baskanligini,

d) KGM: Koruma ve Giivenlik Miidiirliigiinii,

e) Operator: Izleme Yonetim Merkezinde gérevlendirilmis 6zel giivenlik gorevlisini,
f) Rektor: Kayseri Universitesi Rektoriini,

g) Sistem: Kamera {zleme ve Yonetim Sistemi ve biitiin bilesenlerini,

g) Teknik Personel: Kameralara ariza ve bakimlarinda miidahale edecek personeli,
h) Universite: Kayseri Universitesini,

1) YDB: Yap: [sleri ve Teknik Daire Bagkanligini,

ifade eder.

IKINCi BOLUM

Ortak ve Ozel Alanlar, izlenecek Alanlarin ve Faaliyetlerin Belirlenmesinde Yetki

Ortak ve Ozel Alanlar

MADDE 4- (1) Universite binalarindaki ve sosyal tesisler igindeki ¢alisma odalari ile
binalarin i¢indeki veya digindaki lavabo ve tuvaletler, giyinme odalari, ders yapilan simiflar 6zel alan
olarak kabul edilir. Bu alanlarda higbir gsekilde kamera sistemi tesis edilemez, izlenemez veya goriintii
kaydi yapilamaz.

(2) Birinci fikrada tanimlanan 6zel alanlar disinda kalan alanlar ortak alanlardir. Bu alanlarda
ve agik alanlarda giivenlik amaciyla her tiirlii nlem ve faaliyetler ile ¢evre faaliyetlerinin izlenmesi,
is saghgi ve gilivenliginin saglanmasi ve diger kamu yararini gergeklestirme amaglar1 dogrultusunda
kamera sistemi ile izleme yapilabilir, goriintii kaydedilebilir.

(3) IThale/siav yapilan salonlarda ihale/sinav siiresince mobil/seyyar kamera veya video
¢ekimi yapilarak kayit altina alinabilir. Yapilacak memuriyete giris ve gorevde yiikselme sinavlarinda
vb. durumlarda faaliyetin giivenirligi, gegerliligi ve ispati amaciyla 6698 sayili Kisisel Verilerin
Korunmasi1 Kanunu hiikiimlerine aykir1 olmamak iizere kayit yapilabilir.
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izlenecek Alanlarin ve Faaliyetlerin Belirlenmesinde Yetki

MADDE 5-(1) Dordiinci maddenin ikinci fikrasinda agiklanan ortak alanlarin
izlenmesi, buna iliskin kamera sistemlerinin kurulmasina karar verilmesi ve kurulu sistemlerdeki
gortintii kayitlarinin incelenmesi Rektorlik Makami oluru ile gerceklestirilir.

(2) Kamera sistemine ait kamera goriis agilarinin belirlenmesi veya degistirilmesi, birimlerin
talebi, BIDB’nin degerlendirmesi sonrast KGM nin uygun goriisii ve Genel Sekreterligin onay1 ile
gergeklestirilir.

(3) Universite kampiislerinde her bolgeyi gorecek sekilde kamera bulunmamasi nedeniyle
ihtiyag halinde Rektorlik Makaminin onay: ile KGM’nin belirleyecegi operatdr vasitasiyla el
kamerasi kullanilarak veya insansiz hava araglarina takilacak kameralar ile kayit yapilabilir.

UCUNCU BOLUM

Kamera Sistemi Kurulmasi, Yapilandirilmasi ve isletilmesi

Gorev ve Sorumluluklar

MADDE 6~ (1) Hizmetin niteligi itibariyla zorunlu giivenlik ihtiyaci ve kamu yararim
gergeklestirme amaci disinda insan onuru ve temel kisilik haklarina ve T.C. ilgili kanunlarina aykiri
olarak goriintii kayd: yapilmasina ve izlenmesine imkan verecek sekilde kamera sistemi kurulamaz.
Giivenlik kamera sistemleri ile dinleme ve ses kayd1 yapilamaz.

(2) Kamera sistemi kurulmasi, yapilandirilmasi ve isletilmesi asagida yer verilen birimler ve
gorevliler tarafindan yiiriitiiliir. Genel Sekreterlik, birimler arasinda gerekli koordinasyonu saglar.

(3) Bilgi Islem Daire Bagkanlhiginin gérev, yetki ve sorumluluklari:

a) Rektorlik Makami Oluru uyarinca kamera izleme ve yonetim sistemini kurmak ve isleyisini
saglamak,

b) Izleme ve Yonetim Merkezinde, giivenlik kamerasi konusunda gorevlendirilecek
operatdr/operatdrler igin hizmet i¢i egitimler planlamak, sistemin kullanimu ile ilgili dokiimantasyon
ve bilgilendirme galigsmalar1 yapmak,

¢) Mevzuata iligkin aragtirmalar yapmak, izleme, goriintii saklama, digar1 aktarma, yetki devri,
vb. konularda giincel mevzuati takip etmek, bu konularda Hukuk Miisavirliginin gériisiinii ve
destegini almak,

¢) Kameralarin kayit ve alarm senaryolarinin planlanmasini yapmak. Goriintiilerde risk
olmayan dogal ve olagan hareketlerin (agag¢ yapraklari, yansimalar, bayrak gibi hareketli nesneler,
vb.) kay1t ve alarm olusturmayacak sekilde planlanmasini saglamak,

d) Yerleskelerde kamera sistemi ihtiyag ve taleplerini KGM ile birlikte incelemek ve Genel
Sekreterlige yazili goriisiinii sunmak,

¢) Anzanin yazili olarak bildirimini miiteakiben, sorumluluk alanlari konusunda galisma
yapmak,
Hazirlayan Onaylayan
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f) Sunucu arizalarimin giderilmesi ve yazilimsal bakimlarimin yapilmasi, giincelleme
islemlerinin yapilmasini saglamak,

g) Firma tarafindan onarimi ve bakimi yapilan kameralarin testinin yapilmasi ve yerine
takilmasin1 miiteakiben kayit yaptiginin kontroliinii saglamak,

g) Yeni takilmasi planlanan ve ariza durumunda yedek olan kameralara IP numaras: vb.
islemlerinin yapilmasini saglamak, kayit sistemine uyumunu saglamak,

h) Rutin olarak; kamera sunucularinin, depolama fiinitelerinin, ag altyapisinin, bakim ve
glincellemelerinin yapilmasini saglamak,

1) Takilmasi planlanan kameralar i¢in gerekli fizibilite ¢alismalarinin yapilmasini, gerek ag ve
gerekse yap1 projesinde kamera yerinin ve goriis agilarinin en verimli olacak sekilde belirlenmesi
konusunda KGM ile koordinasyonu saglamak,

i) Universitede kamera izleme ve yonetim sistemini etkileyecek herhangi bir durumda (sistem
ag1 sunucu galigmalari, giincellemeler) Genel Sekreterlige haber vermek, goriintii kayit kesintisine

sebep olabilecek islemlerin tutanak ile yazili hale getirilmesini ve ilgili birimlerin haberdar edilmesini
saglamak,

j) Kamera sisteminin biitiinii konusunda olas1 bilisim giivenligi zafiyetlerini arastirmak. Bu
konuda giincel teknolojileri, yerli ve yabanci kaynaklar takip etmek,

k) Kameralarin goriintiilerinin kayit sunucusuna saglikli olarak aktarilabilmesi i¢in ag
cihazlarinda gerekli planlamalar1 ve diizenlemeleri yapmak. Bant genisliginin verimli kullanilmasi
i¢in gerekli diizenlemeleri yapmak,

1) Depolama sisteminin kapasitesini denetlemek. Kameralarin kayit siireleri, ¢dziiniirliikleri,
goriintii kalitesi, saniyedeki kare sayisi (fps) gibi degerlerini ayarlamak,

m) Sunucularin is yiikiinti denetlemek, donanimsal ya da yazilimsal miidahaleye gerek olup
olmadigini incelemek,

n) Sistemin biitiiniintin verimli, iglevsel, saglikli ve giivenli kullanimi konusunda fark edilen
aksakliklar1 Genel Sekreterlige rapor olarak sunmak,

0) Kayit senaryolarin1 gézden gegirmek, gerektiginde revize etmek,
6) Kamera izleme ve yonetim sistemine ait kayit tinitelerinin sanal giivenligini saglamak,

p) Izleme ve yonetim sistemindeki bilesenlerin ag baglantilari, isletim sistemleri, yénetim
yazilimi konularinda olusabilecek arizalara miidahale etmek,

r) Periyodik bakim islemleri esnasinda sisteme erisim sifresini izleme ve ydnetim sistemini
izleyen operatorden tutanakla almak veya sisteme erigim ekranlarinin agilmasini istemek. Islemin
bitmesini miiteakip tutanak ile iglemin bittigini bildirmek.

(4) Koruma ve Giivenlik Miidiirliigiintin gorev, yetki ve sorumluluklari:
a) Kamera goriintiilerinin 7 giin 24 saat gérev planina gore izlenmesini saglamak,

b) Kamera izleme ve yonetim merkezinde gorevlendirilecek personel ile bunlara ait ¢aligma
sekli ve gorevlerini Genel Sekreterlik onayi ile yazili olarak belirlemek,
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¢) Kamera izleme ve yonetim merkezine girebilecek yetkili kurum i¢i ve kurum dis1 personeli
belirlemek ve bunlara ait yazil izinleri olusturarak Genel Sekreterlik onayina sunmak,

¢) Kamera izleme ve yonetim merkezine girecek personeli kayit altina almak ve bunlara ait
yazil izinleri olusturmak ve Genel Sekreterlik Makamina sunmak,

d) Teknik ozellikleri ve olanaklari test kameralarinda denemek/denetlemek, canli sistemde
uygulamak/uygulatmak,

e) Glivenlik kamerasi sistemleri konusunda teknik egitimlere katilmak,
f) Izleme ve Yonetim Merkezinde diizenlemeler yapmak,

g) Ozel veya kisisel olarak tammlanan alanlarin izleme ve kayit goriintiilerinde
maskelenmesini saglamak,

g) Izleme ve Yonetim Merkezine dahil edilmesi planlanan cihazlar i¢in gerekli fizibilite
caligmalarinin yapilmasinda, koordinasyonu saglamak. BIDB, YDB ile birlikte ¢aliyma yapmak ve
Genel Sekreterlik Makami onayina sunmak,

h) Sistemin kullanimiyla ilgili dokiimantasyon ve bilgilendirme ¢alismalar1 yapmak ve
muhafaza altina almak,

1) Kamera goriintiileriyle tespit edilen olaylar, bu olaylara miidahale tarzi veya alinan 6nlemler
hakkinda Genel Sekreterlik Makamina en kisa siirede bilgi vermek,

i) KGM personelini ve riskli alanlar sistemden denetlemek ve kontroliinii saglamak,
j) Izleme yetkisi verilen personele gizlilik taahhiitnamesi imzalatmak,

k) Kamera sistemleri ile ilgili hizmet yaptirimlarinda dncelikli olarak BIDB, YDB ve kamera
kurucu firmasindan destek almak,

1) Mevzuati arastirmak, BIDB’den teknik destek almak, izleme, gorilintli saklama, disari
aktarma, yetki devri, vb. konularda giincel mevzuati/mevzuatlar takip etmek, Hukuk Miisavirliginin
goriisiinii ve destegini almak.

DORDUNCU BOLUM

Géoriintii Kayit Yeri, Depolanma Siiresi ve izleme Merkezi, Goriintii Kaydinin Verilmesi ve
izlenmesi

Goriintii Kayit Yeri

MADDE 7- (1) Gériintii kayit yeri BIDB tarafindan fiziki ve sanal giivenligi saglanmis ve bu
amaglarla tesis edilmis yerdir.
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Goriintii Kayitlarinin Depolanma Siiresi

MADDE 8- (1) Universite birimlerinde yer alan kameralarin goriintii kayitlar1 sistem
kapasitesinin kabiliyeti 6l¢iisiinde ve sistemin verimli kullanmilmasim saglayacak ve geriye dogru en
az 1 (bir ) ay siire boyunca depolanur.

Gériintii Kaydinin Verilmesi ve izlenmesi

MADDE 9- (1) Ugiincii taraflarca gegmise yonelik goriintii kayitlarina ihtiyag duyulmasi
halinde; miilki amirleri, saveiliklar, glivenlik birimleri, mahkemeler ve Universite birimleri tarafindan
ylriitiilen inceleme ve sorusturmalara esas olmak iizere gelen yazili istekler iizerine Rektorliik
Makami Olurunu miiteakiben tutanak diizenlemek kaydiyla, Universitemiz kapasitesiyle ve kayit
tutulan stirelerle sinirli olarak geriye dogru goriintii kaydi verilebilir.

(2) Universite birimlerinde gorevli personel ve 6grenciler tarafindan belli bir zaman dilimine
ait gorlintli kayitlarina ihtiyag duyuldugunun gerekg¢eye dayandirilmak suretiyle ve yazili olarak
bildirilmesi ve Rektorliik tarafindan uygun goriilmesi halinde, belirtilen konu ve zaman dilimine
iligkin varsa goriintiiler izlenerek, tutanak ile Genel Sekreterlige teslim edilir.

(3) Bu Yonergede agiklanan konularda, gilivenlik amaciyla veya herhangi bir hizmetin
yiirlitiilmesinde gegmise yonelik goriintii kaydinin izlenmesi yetkisi Rektorliik Makaminin iznine
baghdir. Anlik goriintiiler ise bu konuda gérev ve yetki verilen personel tarafindan izlenebilir.

(4) Gorlntii izleme yetkisi devredilemez ve goriintii izleme yetkisi bulunanlar, goriintii ekrani
tizerinden ayrica bir goriintii kayd1 yapamaz.

(5) Goriintli izleme yetkisi bulunanlar, fark ettikleri ariza ve sorunlar1 zaman gegirmeden
tanimlar ve BIDB’n1, yazili ve sozlii olarak ivedilikle bilgilendirir.

(6) Goruntili izleme yetkisi yazili istek tizerine Rektorliik Makami Oluru ve ilgili kisiden
gizlilik taahhiittli alinarak yapilir.

BESINCI BOLUM

Cesitli ve Son Hiikiimler

Gozden Gecirme ve Onay

MADDE 10- (1) Bu Yonerge alt1 ayda bir Kayseri Universitesi Genel Sekreterligi ve Bilgi
Islem Daire Bagkanlifi tarafindan gozden gegirilir ve varsa degisikliklere iligkin siireg Kayseri
Universitesi Bilgi Islem Dairesi Bagkanlig: tarafindan yiiriitiiliir.

(2) Goriintii kayitlarinin silinmesi / yok edilmesine iliskin islemler Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik hiikiimlerine uygun olarak
yapilir.
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(3) Kayseri Universitesi personeli, grencileri ve misafirleri is bu Yo6nerge maddelerini kabul
ederek Yonergenin ilgili oldugu Kanun ve Yonetmeliklere uymakla yiikiimliidiir.

Yiiriirlik

MADDE 11- (1) Bu Yonerge, Kayseri Universitesi Senato Karari ile kabul edildigi tarihte
yiriirliige girer.

Yiiriitme

MADDE 12- (1) Bu Yonerge hitkiimleri Kayseri Universitesi Rektorii tarafindan yiiriitiiliir.
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